No caigas
en el fraude

;Sabias que los ataques de ingenieria como el phishing
suponen mas del 90 % de las brechas de seguridad?

¢ Qué es el phishing?

Los ciberdelincuentes suplantan la identidad de
una persona, empresa o institucién conocida, y a )
través del engafo, intentan que el usuario facilite (',00m0 puedes protegerte?
informacion.

Tu mejor defensa: No dejarte enganar. No bajes la

¢Como consiguen su objetivo? guardia y sigue estos consejos:

Los ciberdelincuentes utilizan cualquier excusa
para captar nuestra atencion:

Verifica la direccion del email o identidad del
remitente.

Presta atencién al tono y al lenguaje. Es comun que
usen un tono de urgencia para no darte tiempo a
pensar, asi como faltas de ortografia y errores de
expresion.

Actualizaciones urgentes.

Fijate en las imagenes. Los ciberdelincuentes las

Paquetes que debes recoger cuanto antes. _
cogen de Internet con mala calidad.

Desconfia cuando recibas mensajes de regalos,
descuentos y sorteos.... Si algo es gratis, el producto
eres tu.

Avisos de un ultimo pago.

El banco pidiendo que cambies tus claves. Evita hacer clic en enlaces o descargar adjuntos en

mensajes sospechosos.
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Piensa, reflexiona y comprueba la veracidad antes de
facilitar datos personales de forma online (usuario,
nombre completo, contraseia, cuenta bancaria).
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Y recuerda, los ciberdelincuentes exploran todas las opciones:
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BCC se protege.



